无线网络速度提升了，无线安全意识更要加强。无线路由器是无线上网的一个重要设备，同时也是保证无线安全的重要屏障，如果你忽视了无线路由的安全设置，轻则被人蹭网导致自己的网速骤降，重则丢失私密信息，造成无法挽回的损失。所以想要体验极速上网的乐趣就要先做好无线网络安全设置。
　　无线加密
　　可以说是无线路由器最重要最有用的保护措施了，现在市面上的无线路由器都拥有无线加密功能。无线加密是通过对无线电波中的数据加密来保证传输数据信息的安全，安全的可靠性很高。现在的无线路由器或AP都具有WEP/WPA等加密功能，WEP一般包括64位和128位两种加密类型，只要分别输入10个或26个16进制的字符串作为加密密码就可以保护无线网络。不过需要指出的是WEP的密码是保存在Flash中，所以黑客一旦取得了你网上的任意一个设备，就可以随意进入你的网络了。如果你的路由器仅有WEP加密的话请尽量使用128位加密，这样会相对安全一些，最重要的是要定期更换密码，这对安全性的提升有很大帮助。
　　由于WEP加密已经出现很长时间了，所以安全性相对低了一些。现在大多数的无线路由器都已升级到WPA加密了，WPA加密(即Wi-FiProtectedAccess)，它是通过使用一种名为TKIP的新协议来提高安全性的，它大大增强现有无线局域网系统的数据保护和访问控制水平，TKIP会使用RC4加密算法对数据进行加密，每一节点均使用一个不同的密钥流对其数据进行加密，黑客即便收集到分组信息并对其进行解析，也几乎无法计算出通用密钥。WPA是WEP加密的升级版，在安全性上比WEP更为周密，主要表现在身份认证、加密机制和数据包检查等方面，另外它还提升了无线网络的管理能力。最后需要提醒大家一下，无线加密功能在路由器出厂时是关闭的，如果你现在还没有开启它的话，你的无线网络将非常的危险，所以笔者强烈建议你使用前开启此项功能。
　　无线网络安全设置 禁用DHCP功能
　　DHCP即(Dynamic　HostConfigurationProtocol,动态主机分配协议)，它的只要功能是给用户随即分配IP地址，免去了用户手动设置IP地址、子网掩码等TCP/IP协议相关参数的麻烦。这个功能的初衷是为了简化用户的操作，但却被很多攻击者所利用，无线路由的DHCP功能是自动开启的，在使用时会自动分配IP地址给附近的无线设备，如果攻击者也通过DHCP分配到了IP地址，他就可以通过得到的IP地址分析出你所使用的无线路由的相关信息，所以禁用DHCP功能也是非常必要的。
　　无线网络安全设置 禁用SSID广播
　　SSID就是给你的无线网络所起名字，用来区分不同的无线网络，最多可以有32个字符。通过搜索无线网络，所有的无线网络名字就会显示在搜索结果中，这样攻击者就可以利用通用的初始化字符串来连接无线网络，轻易的就能侵入到你的无线网络中来，所以笔者建议大家关闭掉SSID广播。
　　还有一个问题就是同一厂商的产品都会采用相同的SSID，这个SSID很容易在网上查到，比如“linksys”、“netgear”等，所以应尽快换掉这些统一的命名，换一个有个性的名字，这样可以大大提升安全性。
　　关闭SSID后再进行无线网路搜索时你会发现你的无线网络就不在搜索列表里了，这样可以起到掩人耳目的作用，使无线网络不易被发现。最后要说明一下，关闭SSID会使网络效率降低，不过并不明显，所以笔者认为损失一点效率换来更安全的网络环境还是非常值得的。
　　无线网络安全设置 巧用MAC地址
　　这里我们可以利用每个网卡的MAC地址是唯一的这个特性，通过设置MAC地址列表来加强安全。开启IP地址过滤功能，这样只有在MAC地址列表上的IP地址才可以正常访问网络，而不在列表中的IP地址则无法连入网络。有一点需要注意，在“过滤规则”中一定要选择“仅允许已设MAC地址列表中已生效的MAC地址访问无线网络”选项，否则无线路由器就会阻止所有用户连入网络。这个方法对于家庭用户来说很有效，有几台电脑就在MAC地址列表中添加几个IP地址即可，这样可以有效的减少邻居“蹭网”和攻击者的入侵。
　　无线网络安全设置 拒绝Ad-hoc方式接入
　　Ad-hoc方式接入就是允许Wi-Fi无线用户直接连接到另一台相邻的笔记本，这将构成一个庞大而又危险的网络环境。只需通过RF即可与另一台笔记本进行P2P的连接，然而相邻的笔记本之间毫无安全防护的，如果将机器置于Ad-hoc模式并且被攻击者入侵，那你的笔记本则完全暴露在攻击者面前，所以如果你是笔记本用户请不要打开Ad-hoc模式。
　　无线网络安全设置 主动更新
　　这是最简单却又是最易被忽视的重要安全防护措施，很多的攻击都是通过漏洞进行的，所以及时更新漏洞补丁是非常重要的。我们应做到搜索并安装所使用的无线路由器或无线网卡的最新固件或驱动更新，消除以前存在的漏洞。并且打开操作系统的实时更新功能，这样可以更好的保证无线网络的安全，避免了一些不必要的安全隐患。
　　11N给我们带来了更快的无线网络速度，我们也应该更加重视网络环境的安全性。上面介绍的几个设置都是最基本的，虽然不能做到绝对安全，但应付一般的网络攻击还是足够的。如果你没有进行上述设置的话笔者强烈建议你赶快补上，这样你才能在更安全的无线网络环境中上网冲浪，才能放心体验极速无线网络的快乐。


